FORMATO Cédigo: F-GTI-32

@ PROSPERIDAD SOCIAL ACUERDO DE CONFIDENCIALIDAD —
DE INFORMACION CON TERCEROS Version: 5

PROCESO: GOBIERNO DE TECNOLOGIAS DE INFORMACION Péginalde5

Los suscritos, EDGAR ALEXANDER RUIZ GARCIA, identificado(s) con la cédula(s) de ciudadania No(s). _16.461.957 de
YUMBO VALLE DEL CAUCA en su calidad de representante de MUNICIPIO DE YUMBO, de una parte y por la otra,

, identificado con cédula de ciudadania nimero de ,
quien en su calidad de obra en nombre y representacion del
DEPARTAMENTO ADMINISTRATIVO PARA LA PROSPERIDAD SOCIAL, hemos convenido celebrar el presente acuerdo de
confidencialidad, con el fin de proteger la informacién publica clasificada e informacion publica reservada del
DEPARTAMENTO ADMINISTRATIVO PARA LA PROSPERIDAD SOCIAL, en el ejercicio de la ejecucién de las actividades
contractuales, acuerdos, convenios, convenios interadministrativos, convenios de asociacién o apoyo de indole técnico o
administrativo, convenios de asociacién o apoyo de indole técnico o administrativo.

A efectos de lo anterior se acuerda el siguiente clausulado:

1. PARTES DEL ACUERDO

El DEPARTAMENTO ADMINISTRATIVO PARA LA PROSPERIDAD SOCIAL se constituye en PARTE RESPONSABLE DEL
TRATAMIENTO de los datos e informacién toda vez que es quien decide sobre el tratamiento de estos. (EL ALCALDE
MUNICIPAL DE YUMBO) se constituye en PARTE ENCARGADA DEL TRATAMIENTO de los datos e informacidn en tanto es
quien realizard el tratamiento de estos, que le serd suministrada por el Departamento Administrativo Para la Prosperidad
Social por cuenta de éste, en su calidad de Responsable del Tratamiento.

2. DEFINICIONES
Para efectos del presente acuerdo se tienen cuenta las definiciones establecidas en la Ley 1712 de 2014, las cuales son:

* Informacion. Se refiere a un conjunto organizado de datos contenido en cualquier documento que los sujetos
obligados generen, obtengan, adquieran, transformen o controlen.

e Informacion publica. Es toda informacion que un sujeto obligado genere, obtenga, adquiera, o controle en su calidad
de tal.

¢ Informacién publica clasificada. Es aquella informacién que estando en poder o custodia de un sujeto obligado en su
calidad de tal, pertenece al ambito propio, particular y privado o semiprivado de una persona natural o juridica por
lo que su acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y
los derechos particulares o privados consagrados en el articulo 18 de esta ley.

¢ Informacion publica reservada. Es aquella informacién que estando en poder o custodia de un sujeto obligado en su
calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos y bajo cumplimiento de la
totalidad de los requisitos consagrados en el articulo 19 de esta ley.

3. INFORMACION CONFIDENCIAL

Para los efectos del presente acuerdo, se manifiesta que la informacién dispuesta por la PARTE RESPONSABLE DEL
TRATAMIENTO de los datos e informacién hacia la PARTE ENCARGADA DEL TRATAMIENTO de los datos e informacidn, a
excepcién de aquellos datos de naturaleza publica, tiene caracter de confidencial. Esta informacién puede incluir
informacién publica clasificada, informacion publica reservada, ademas de informacién técnica, financiera, estratégica y
cualquier informacién relacionada con las operaciones presentes y futuras de la Entidad, que puede compartirse de forma
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escrita, oral o visual por el RESPONSABLE DEL TRATAMIENTO de los datos e informacién. La informacidon generada en el
marco de la ejecucidn del contrato, acuerdo, convenio interadministrativo, convenio de asociacién o apoyo de indole
técnico o administrativo debidamente establecido entre LAS PARTES también es considerada confidencial, salvo que se
trate de datos considerados publicos conforme a lo dispuesto en el Numeral 2, Articulo 3° Decreto 1377 de 2013.

3.1 MANEJO DE LA INFORMACION

Toda la informacidn disponible, sea fisica, digital o electrénica almacenada en los recursos tecnolégicos, debe ser tratada
de acuerdo con los niveles de clasificacion designados segun la normatividad contenida en las siguientes leyes, la Ley
Estatutaria 1581 del 17 de octubre de 2012, Ley de Transparencia 1712 de 06 de marzo de 2014, Ley 1755 de 20 de junio
de 2015 y las demas normas vigentes, asi como lo establecido en el Manual del Sistema de Gestién de Seguridad de la
Informacion y el Manual Gestién de Activos de Informacidn vigente en la Entidad.

De igual forma se exceptua de lo anterior la informacidn que se vea afectada por los siguientes eventos:

e Que haya sido de dominio publico, 0 que sea publicada sin que medie ninguna accién y/o intervencién de la PARTE
ENCARGADA DEL TRATAMIENTO de los datos e informacién.

e Que antes de revelarla estuviera en posesion legitima de |la PARTE ENCARGADA DEL TRATAMIENTO de los datos e
informacion.

e Que posterior a la revelacién de ésta, sea legalmente recibida de un tercero que tenga derechos para distribuir la
informacién el cual no notifique de ninguna restriccién de su derecho a revelarla posteriormente.

¢ Que sea desarrollada independientemente o adquirida por la PARTE ENCARGADA DEL TRATAMIENTO de los datos e
informacién, a través de personas, que no han tenido directa ni indirectamente acceso o conocimiento de tal
informacién confidencial propiedad o a cargo de la PARTE RESPONSABLE DEL TRATAMIENTO de los datos e
informacion.

¢ Que la revelacién y/o divulgacion de la informacién se realice en desarrollo o por mandato de una ley, decreto o
sentencia u orden de autoridad competente en ejercicio de sus funciones legales. En este caso, la parte obligada a
divulgar la informacidn confidencial se obliga a avisar inmediatamente haya tenido conocimiento de esta obligacién
a la (s} otra (s) parte (s) de este acuerdo, para que pueda tomar las medidas necesarias para proteger su informacién
confidencial, y de igual manera se compromete a tomar las medidas necesarias para atenuar los efectos de tal
divulgacion.

4. CONDICIONES DE CUSTODIA DE LA INFORMACION.

La PARTE ENCARGADA DEL TRATAMIENTO se debe comprometer a cumplir con las politicas de tratamiento establecidas
por el responsable para la custodia, gestidn o almacenamiento de la informacién. Asi mismo velaré por el tratamiento de
la informacién a la cual tenga acceso directa o indirectamente de la PARTE RESPONSABLE DEL TRATAMIENTO de los datos
e informacién, por lo tanto, se compromete a aplicar todas las medidas de seguridad necesarias para preservarla en
términos de confidencialidad, integridad, trazabilidad y disponibilidad. Para efectos de lo anterior aplicara medidas para
evitar la divulgacién, fuga, modificacién o uso no autorizado de la informacién recibida. Adicionalmente se conviene que
toda la informacién recibida sea guardada por la PARTE ENCARGADA DEL TRATAMIENTO de los datos e informacién, en
un lugar con acceso limitado Unicamente a las personas que la utilizan y requieran conocerla en desarrolio de sus
obligaciones y de | a misma forma deberé adoptar las medidas necesarias para evitar dafiar o contaminar la informacién
compartida por la PARTE RESPONSABLE DEL TRATAMIENTO de los datos e informacién.

5. OBLIGACIONES DE CONFIDENCIALIDAD ESPECIFICAS.

La PARTE ENCARGADA DEL TRATAMIENTO de los datos e informacidn, acepta y asume las obligaciones de confidencialidad
previstas a continuacién:
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La informacién que se encuentre amparada por el presente acuerdo de confidencialidad y que se entregue a la PARTE
ENCARGADA DEL TRATAMIENTO de los datos e informacidn, no puede ser alterada o modificada en sentido alguno
sin una autorizacion por escrito de la PARTE RESPONSABLE DEL TRATAMIENTO de los datos e informacién.

La informacion podra utilizarse unicamente para los fines indicados en el marco del contrato, acuerdo, convenio
interadministrativo, convenio de asociacién o apoyo de indole técnico o administrativo debidamente establecido
entre LAS PARTES y por ninguin motivo podrd ser utilizada por la PARTE ENCARGADA DEL TRATAMIENTO de los datos
e informacién en detrimento de la PARTE RESPONSABLE DEL TRATAMIENTO de los datos e informacién.

La PARTE ENCARGADA DEL TRATAMIENTO de los datos e informacién, no distribuira, publicard o divulgara la
informacién recibida de la PARTE RESPONSABLE DEL TRATAMIENTO de los datos e informacién, a persona alguna,
excepto a sus empleados, asesores, contratistas, o auditores expresamente designados para la ejecucién del contrato,
acuerdo, convenio interadministrativo, convenio de asociacion o apoyo de indole técnico o administrativo
debidamente establecido entre LAS PARTES.

La PARTE ENCARGADA DEL TRATAMIENTO de los datos e informacién, informard a cada uno de los representantes
que reciben informacién obtenida de la PARTE RESPONSABLE DEL TRATAMIENTO de los datos e informacién, de su
naturaleza confidencial, de la existencia de este Acuerdo de Confidencialidad e instruird a sus representantes para
manejar informacién confidencial y no utilizarla sino para los temas necesarios en el marco del contrato, acuerdo,
convenio interadministrativo, convenio de asociacién o apoyo de indole técnico o administrativo debidamente
establecido entre LAS PARTES y por lo tanto sera responsable por cualquier uso inadecuado de la informacién.

La PARTE ENCARGADA DEL TRATAMIENTO de los datos e informacion, garantizard que sus empleados, asesores,
contratistas, o auditores designados para la ejecucién del contrato, acuerdo, convenio interadministrativo, convenio
de asociacién o apoyo de indole técnico o administrativo debidamente establecido entre LAS PARTES, no publicarén,
distribuirdn o divulgaradn la informacién recibida de la PARTE RESPONSABLE DEL TRATAMIENTO de los datos e
informacion, a personas distintas al DEPARTAMENTO ADMINISTTRATIVO PARA LA PROSPERIDAD SOCIAL, a efectos de
lo cual, sin perjuicio de la responsabilidad que le corresponda a quien divulgue la informacién por la eventual violacién
a los derechos de autor que hubiere, la PARTE ENCARGADA DEL TRATAMIENTO de los datos e informacion, se
compromete a suscribir con sus empleados, asesores, contratistas, asociados estratégicos y/o cualquier tercero
designados para la ejecucién de las actividades, contrato, acuerdo, convenio interadministrativo, convenio de
asociacién o apoyo de indole técnico o administrativo debidamente establecido entre LAS PARTES, un acuerdo de
confidencialidad en los términos del presente acuerdo.

Adicional al presente acuerdo de confidencialidad, la PARTE ENCARGADA DEL TRATAMIENTO de los datos e
informacidn, acepta que, en caso de designar formalmente a una persona para desarrollar sus actividades dentro de
las instalaciones de la PARTE RESPONSABLE DEL TRATAMIENTO de los datos e informacién, dicha persona deberd
firmar el Formato Acuerdo Individual de Confidencialidad de la Informacién_F-DE-11.

Sin el consentimiento previo y escrito de la PARTE RESPONSABLE DEL TRATAMIENTO de los datos e informacidn, la
PARTE ENCARGADA DEL TRATAMIENTO de los datos e informacién, no revelard, o instruird a sus representantes para
revelar informacion recibida de ésta. Lo anterior, sin perjuicio de la excepcidén de la responsabilidad por caso fortuito
debidamente comprobado.

La PARTE ENCARGADA DEL TRATAMIENTO de los datos e informacién, por medio del presente acuerdo acusa recibo
y acepta que toda la informacion recibida de |a PARTE RESPONSABLE DEL TRATAMIENTO de los datos e informacién
es propiedad exclusiva de ésta, y que se revela unicamente con el propésito de facilitar el desarrolio del contrato,
acuerdo, convenio interadministrativo, convenio de asociacion o apoyo de indole técnico o administrativo
debidamente establecido entre LAS PARTES. La PARTE ENCARGADA DEL TRATAMIENTO de los datos e informacidn,
no adquirird derechos de propiedad o disposicion respecto de la informacién suministrada por la PARTE
RESPONSABLE DEL TRATAMIENTO de los datos e informacién.

Toda informacién compartida a la PARTE ENCARGADA DEL TRATAMIENTO de los datos e informacion o generada en
el marco de la ejecucidn de las actividades, contrato, acuerdo, convenio interadministrativo, convenio de asociacién
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0.apoyo de indole técnico o administrativo debidamente establecido entre las partes mantiene su nivel de
confidencialidad y debe ser tratada como tal de acuerdo con las cldusulas indicadas en el presente acuerdo y mientras
mantenga esta informacién en su custodia.

e Todainformaciéon compartida a la PARTE ENCARGADA DEL TRATAMIENTO de los datos e informacion seguira siendo
propiedad exclusiva de la PARTE RESPONSABLE DEL TRATAMIENTO de los datos e informacion y deberd ser devuelta
si es solicitado por ésta.

6. CUMPLIMIENTO DE POLITICAS DE PRIVACIDAD Y SEGURIDAD DE LA INFORMACION

6.1 Se debe dar cumplimiento a la Ley 1581 de 2012, la Ley 1712 de 2014, asi como a la Politica de Tratamiento de Datos
Personales y la Politica de Seguridad de la Informacién de Prosperidad Social publicadas en la péagina Web
https://www.prosperidadsocial.gov.co/.

6.2 Se debe dar cumplimiento a las politicas y lineamientos definidos en el Manual del Sistema de Gestién de Seguridad
de la Informacién de la Entidad.

7. VIGENCIA DE LAS OBLIGACIONES Y DURACION DEL ACUERDO.

Las obligaciones de confidencialidad que vinculan a ia PARTE ENCARGADA DEL TRATAMIENTO de los datos e informacién
por virtud de lo previsto en el presente acuerdo, se mantendrén vigentes a partir del momento en que se suministre |a
informacién a la PARTE RESPONSABLE DEL TRATAMIENTO de los datos e informacién, la cual se obliga a mantener la
confidencialidad aqui establecida por término INDEFINIDO y mientras mantenga la informacién recibida en su custodia, a
menos de que se indique por escrito por la PARTE RESPONSABLE DEL TRATAMIENTO de los datos e informacién, un
tiempo de vigencia diferente.

Las obligaciones y prohibiciones definidas en el presente acuerdo serdn exigibles conforme a lo estabiecido en la
constituciény la ley.

8. NO OTORGAMIENTO DE DERECHOS.

La entrega de informacién hacia la PARTE ENCARGADA DEL TRATAMIENTO de los datos e informacién no concede, ni
expresa autorizacién, permiso o licencia de uso de marcas comerciales, patentes, derechos de autor o de cualquier otro
derecho de propiedad industrial o intelectual. Ni este acuerdo, ni la entrega o recepcién de informacién hacia la PARTE
ENCARGADA DEL TRATAMIENTO de los datos e informacién, constituird o implicard promesa de efectuar contrato
posterior alguno por cualquiera de LAS PARTES.

Este acuerdo de confidencialidad debe beneficiary comprometer a LAS PARTES y no puede ser cedido, vendido, asignado,
ni transferido, bajo ninguna forma y a ningun titulo.

9. INCUMPLIMIENTO

El incumplimiento del deber de no divulgacién de la informacién confidencial de Prosperidad Social a que se refiere el
presente acuerdo dard inicio a las acciones pertinentes de tipo contractual, administrativas, civiles y penales a que hubiese
lugar.
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10. CONCORDANCIA CON LA LEY

La PARTE ENCARGADA DEL TRATAMIENTO de los datos e informacién, debe observar y cumplir todas las normas legales
y regulaciones aplicables de cualquier orden en lo relativo al tratamiento del tipo de informacidn compartida por la PARTE
RESPONSABLE DEL TRATAMIENTO de los datos e informacion.

El presente documento se firma alos _UNO (01) dias del mes de __ABRIL del afio 20_ 24 .

(Gorz\ bancs Rum Comein

(NOMBRE Y APELLIDO) (NOMBRE Y APELLIDO DEL REPRESENTANTE LEGAL)
SECRETARIA GENERAL PARTE ENCARGADA DEL TRATAMIENTO%
DEPARTAMENTO ADMINISTRATIVO PARA LA 4

PROSPERIDAD SOCIAL

Nota: Forman parte del presente acuerdo el(los) anexo(s) técnico(s), en caso de requerirse.

ANEXO TECNICO

(Este numeral aplica para la descripcién de la informacién a utilizar)

Nota: describir la informacién a utilizar.

(NOMBRE Y APELLIDO) (NOMBRE Y APELLIDO DE QUIEN FIRMA POR PARTE DEL

JEFE DEL AREA CORRESPONDIENTE TERCERO)

DEPARTAMENTO ADMINISTRATIVO PARA LA (REPRESENTANTE LEGAL O DELEGADO)

PROSPERIDAD SOCIAL



